Zatgcznik nr 10
do Polityki Bezpieczernstwa Przetwarzania Danych Osobowych

INSTRUKCJA POSTEPOWANIA W SYTUACII NARUSZENIA
OCHRONY DANYCH OSOBOWYCH W SZKOLE PODSTAWOWEJ W LECHOWIE

1. Cel instrukcji
2. Celem instrukcji jest okreslenie trybu postepowania w przypadku, gdy:

1) stwierdzono naruszenie ochrony danych osobowych (dziatania naprawcze - uruchamiane
w przypadku wystgpienia naruszenia danych),

2) stwierdzono mozliwos$¢ naruszenia ochrony danych osobowych (czynnosci profilaktyczne —
stosowane w przypadku stwierdzenia, ze doszto do incydentu, ktéry nie skutkowat narusze-
niem ochrony danych).

3. Przyktadem zdarzen, ktére uruchamiajg procedury opisane w instrukcji, sa:

1) stwierdzenie naruszenia zabezpieczenia systemu informatycznego,

2) stwierdzenie, ze stan urzadzenia, zawartos¢ zbioru danych, ujawnienie metod pracy, sposob
dziatania programu lub jakos$¢ komunikacji w sieci telekomunikacyjnej, ztamanie zabezpie-
czen fizycznych oraz wystgpienie innych zdarzen, moze wskazywac na naruszenie zabezpie-
czenia danych osobowych.

2. Naruszenie zabezpieczenia systemu informatycznego
Naruszeniem zabezpieczen systemu informatycznego jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom nieupo-
waznionym, uszkodzenie lub zniszczenie danych osobowych lub jakiegokolwiek elementu systemu
informatycznego, a w szczegdlnosci:
1) ztamanie koddéw dostepu,

) proba odkodowania zaszyfrowanego dokumentu, pliku,

) nieautoryzowany dostep do bazy danych,

) nieautoryzowane modyfikacje lub niszczenie danych,

)

)

)
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nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrédet,

ujawnienie wiruséw komputerowych lub innych programoéw godzacych w integralnos$¢ systemu
informatycznego,

8) kradziez sprzetu komputerowego lub nosnikéw zawierajgcych oprogramowanie lub dane,

9) wydarzenia losowe obnizajgce stan bezpieczeristwa systemu (brak zasilania, pozar, itp.).
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3. Sytuacje wskazujgce na naruszenie zabezpieczenia danych osobowych

Sytuacjami, ktére mogg wskazywac, ze zostaty naruszone zabezpieczenia danych osobowych mogg

by¢ takie sytuacje, ktére odbiegajg od przyjetych procedur i standardéw, a zwtaszcza:

1) naruszenie zasad wynikajgcych z Polityki Bezpieczeristwa Przetwarzania Danych Osobowych,

2) naruszenie (uszkodzenie) zabezpieczen technicznych (fizycznych) w pomieszczeniach (wytamane
zamki, naruszone plomby, ujawnione préby manipulowania przy zamkach itp.), w tym potwier-
dzone przez organy scigania wtamania i kradzieze,

3) ujawnienie faktu manipulowania urzgdzeniami i systemami zabezpieczajgcymi dostep do bazy
danych,

4) anomalie w pracy systemu lub programu,
5) ujawnienie haset dostepu do systemu informatycznego,
6) notowanie w krétkim czasie duzej liczby nieudanych préb logowania,
7) korzystanie z zasobdw systemu poza zgtoszonymi godzinami pracy,
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zmiana lub utrata danych zapisanych na kopiach zapasowych lub archiwalnych, dokonana w
sposdb nieautoryzowany,

stwierdzenie nadmiernych, w stosunku do wykonywanych zadan, uprawnien uzytkownika do za-
sobdw systemu,

nieuprawnione wykonanie kserokopii dokumentu zawierajgcego dane osobowe,

omytkowe wyniesienie na zewnatrz dokumentow lub no$nikéw zawierajgcych dane osobowe,
przez osobe nieuprawniong,

przestanie przy uzyciu sieci publicznej wiadomosci e-mail zawierajgcej dane osobowe, bez zad-
nego zabezpieczenia tych danych.

4. Przedmiot instrukcji
Przedmiotem instrukcji sg zasady postepowania wszystkich osdb zatrudnionych przy przetwarzaniu
danych osobowych, a takze innych oséb uprawnionych do dostepu i/lub przetwarzania danych oso-
bowych.

5. Procedura zgtoszenia naruszenia

1.

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub gdy zaistnia-
ta sytuacja, ktdéra mogtaby wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy
pracownik zatrudniony przy przetwarzaniu danych osobowych lub inna osoba uprawniona do
przetwarzania danych osobowych, niezwtocznie przerywa przetwarzanie danych osobowych
i zawiadamia o tym zdarzeniu ADO.

Zgtoszenia faktu naruszenia ochrony danych osobowych nalezy dokonaé niezwtocznie, osobiscie
lub telefonicznie, a nastepnie w ciggu 2 godzin od zgtoszenia zaistnienia zdarzenia, okreslonego
w punkcie 1, nalezy opisa¢ powstaty incydent wypetniajgc dokument ,Zgtoszenie naruszenia
ochrony danych osobowych”, ktérego wzér stanowi zatgcznik nr 1 do niniejszej instrukcji.

6. Podjecie dziatan naprawczych

1.

ADO, po powzieciu informacji o zdarzeniu, informuje |IOD i wraz z nim podejmuje dziatania na-
prawcze, majace na celu:
1) minimalizacje skutkéw zdarzenia, w tym doprowadzenie do sytuacji uniemozliwiajgcej dalsze
bezprawne przetwarzanie danych osobowych,
) zabezpieczenie dowoddw zdarzenia,
) wyjasnienie okolicznosci zdarzenia,
4) zgtoszenie naruszenia organowi nadzorczemu, zgodnie z rozdziatem 7 instrukcji,

) zawiadomienie osoby, ktorej dane dotyczg o naruszeniu ochrony danych osobowych, zgodnie
z rozdziatem 8 instrukcji.
celu realizacji zadan wynikajgcych z niniejszej instrukcji ADO i 10D, lub inna upowazniona
przez ADO osoba, ma prawo podejmowania wszelkich dziatat dopuszczonych przez prawo, a w
szczegdlnosci:
1) zadania wyjasnien od pracownikéw,
2) korzystania z pomocy konsultantéw,
3) nakazania przerwania pracy, zwtaszcza w zakresie przetwarzania danych osobowych.
Polecenia ADO, I0OD lub innej upowaznionej przez ADO osoby, w ramach realizacji zadan wynika-
jacych z niniejszej instrukcji, sg priorytetowe i winny by¢ wykonane przed innymi.
Odmowa udzielenia wyjasnien lub wspdtpracy z podmiotami wskazanymi w punkcie 3
lub z UODO traktowana bedzie jako naruszenie obowigzkéw pracowniczych.
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1. W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtoki - w miare mozli-
wosci, nie pdzniej niz w terminie 72 godzin od stwierdzenia naruszenia - zgtasza je organowi
nadzorczemu, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naru-
szenia praw lub wolnosci 0sdb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia. Jezeli w jakims zakresie in-
formacji nie da sie udzieli¢ niezwtocznie, mozna je udzielac¢ sukcesywnie bez zbednej zwtoki.

2. Zgtoszenie, o ktéorym mowa w punkcie 1, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wska-
zywac kategorie i przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie,

b) zawiera¢ imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego punktu kontakto-
wego, od ktérego mozna uzyskaé wiecej informacji,

c) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywac Srodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizo-
wania jego ewentualnych negatywnych skutkow.

3. Organem wtasciwym do zgtoszenia naruszen ochrony danych osobowych jest Prezes Urzedu
Ochrony Danych Osobowych (Prezes UODOQ). Zgtoszenia nalezy dokona¢ za pomoca formularza
dostepnego na stronie uodo.gov.pl.

4. Podmiot przetwarzajacy, po stwierdzeniu naruszenia ochrony danych osobowych, oprdcz obo-
wigzkow, ktore naktadajg na niego przepisy prawa, w tym obowigzku zgtoszenia naruszenia or-
ganowi nadzorczemu, réwniez bez zbednej zwtoki zgtasza ten fakt ADO.

8. Zawiadomienie osoby, ktdrej dane dotycza o naruszeniu ochrony danych osobowych
1. Jezeli naruszenie ochrony danych osobowych moze powodowadé wysokie ryzyko naruszenia
praw lub wolnosci osdb fizycznych, ADO bez zbednej zwtoki zawiadamia osobe, ktérej dane do-
tyczg, o takim naruszeniu.
2. Zawiadomienie, o ktérym mowa w punkcie 1, ma opisywac charakter naruszenia ochrony da-
nych osobowych oraz zawiera¢ informacje i $rodki, o ktérych mowa w rozdziale 7 punkt 2 b, cii
d.
3. Zawiadomienie, o ktérym mowa w punkcie 1, nie jest wymagane, w nastepujgcych przypadkach:
a) gdy, ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i Srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki ta-
kie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych,
b) ADO zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naru-
szenia praw lub wolnosci osoby, ktdrej dane dotyczg, o ktdorym mowa w punkcie 1,
¢) wymagatoby ono niewspdtmiernie duzego wysitku; w takim przypadku wydany zostaje pu-
bliczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby, kté-
rych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposéb.

9. Czynnosci profilaktyczne
1. Jezeli w wyniku przeprowadzenia procedury zgtoszenia naruszenia ADO stwierdzi, ze istniata
mozliwos$¢ naruszenia ochrony danych osobowych, ale do naruszenia nie doszto, ADO, przy
udziale 10D przeprowadza czynnosci profilaktyczne, majgce za zadanie zwiekszenie zabezpiecze-
nia chronionych i przetwarzanych danych osobowych, polegajgce m.in. na:
a) wprowadzeniu dodatkowych srodkdéw organizacyjnych (np. poprzez wprowadzenie nowej lub
uszczegotowienie dotychczasowej Polityki lub innej wewnetrznej procedury),
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b) wymianie dotychczasowych (lub wprowadzeniu dodatkowych) zabezpieczen fizycznych (np.
wymiana zamka, zatozenie ktédki, zamocowanie krat lub rolet antywfamaniowych),

c) wzmocnieniu zabezpieczenia systemu komputerowego (np. zwiekszenie czestotliwosci zmia-
ny haset dostepu, zainstalowanie nowszej aplikacji antywirusowej).

Incydent, ktory nie skutkuje naruszeniem danych osobowych nalezy udokumentowaé w proto-

kole, ktérego wzoér stanowi zatgcznik nr 2.

. Opisane w punkcie 1 czynnosci profilaktyczne ADO wdraza rowniez w sytuacji, gdy do naruszenia

ochrony danych osobowych doszto, wprowadzono dziatania naprawcze i catkowicie zniwelowa-
no stan naruszenia i zagrozenia. Czynnosci te, w tym przypadku, majg stuzy¢ zwiekszeniu bezpie-
czenstwa chronionych danych.

10. Rejestr incydentéw

1.

Dokumentuje sie wszelkie incydenty i naruszenia ochrony danych osobowych, w tym okoliczno-
$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania naprawcze i czyn-
nosci profilaktyczne, w formie rejestru.

Rejestr naruszen i incydentéw moze postuzyé rowniez UODO, przy wykonywaniu czynnosci me-
rytorycznych, w tym zaradczych oraz kontrolnych.

3. Rejestr naruszen i incydentow prowadzi 10D, wedtug wzoru z zatgcznika nr 3.
11. Sankcje
1. Nie przestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi naruszenie

obowigzkdéw pracowniczych i moze by¢ przyczyng odpowiedzialnosci dyscyplinarnej, wynikajacej
z Regulaminu pracy, a takze okreslonej w art. 52 i art. 108 Kodeksu Pracy.

2. Jezeli skutkiem dziatania okreslonego w punkcie 1 jest ujawnienie informacji osobie nieupraw-

nionej, sprawca moze by¢ pociggniety do odpowiedzialnosci karnej wynikajgcej z Kodeksu Kar-
nego.

3. Jezeli skutkiem dziatania okreslonego w punkcie 1 jest szkoda, sprawca ponosi odpowiedzialnos$¢

materialng na warunkach okres$lonych w przepisach Kodeksu Pracy oraz prawa cywilnego.
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Zatgcznik nr 1
do Instrukcji Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych

Zgtoszenie naruszenia ochrony danych osobowych

Administrator Danych Osobowych

1.Data: v GOdzZiNa: coveviei e
(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszgce:

(data, podpis osoby zgtaszajacej)
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Zatgcznik nr 2
do Instrukcji Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych

Protokot incydentu naruszenia danych osobowych

PROTOKOL INCYDENTU NARUSZENIA DANYCH OSOBOWYCH

Opis incydentu

Przyczyny powstania
incydentu

Zaistniate skutki
incydentu

Podjete dziatania na-
prawczo-zapobiegawcze

Inspektor Ochrony Danych Administrator Danych Osobowych

Otrzymuja:
1 x Administrator Danych Osobowych

1 x Inspektor Ochrony Danych
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Wzdér ewidencji naruszen i incydentéw naruszenia danych osobowych

Zatacznik nr 3

do Instrukcji Postepowania w Sytuacji Naruszenia Ochrony Danych Osobowych

L.p. Data i godzina naruszenia Rodzaj naruszenia Opis naruszenia Skutki naruszenia Dziatania Podpis IOD
/incydentu /incydentu /incydentu /incydentu naprawcze
7
- Szkota
Podstawowa

w Lechowie




