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PRZEPISY OGOLNE
1. Informacje wstepne

Polityka ochrony danych osobowych zwana dalej ,,Politykg” w Szkole Podstawowej w Lechowie (dalej: ,Szkota”),

opisuje zasady ochrony danych osobowych stosowane przez Administratora w celu spetnienia wymagan

wynikajacych z:

1)

5)

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1);
Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych;

Przepisow prawa oswiatowego, regulujgcych funkcjonowanie szkoty i przetwarzanych w ramach jej
dziatalnosci danych osobowych,

Dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych osobowych.

2. Stosowanie Polityki i zasady ochrony danych

Niniejsza Polityka ma zastosowanie do danych osobowych przetwarzanych w systemach informatycznych oraz w

postaci papierowej bedgcych w zasobach Szkoty. W zwigzku z tym Administrator:
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bedzie przetwarzat dane osobowe zgodnie z prawem,

zapewnia rzetelnosc i przejrzystos¢ przetwarzania danych,

zapewnia, ze dane osobowe sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach,
przetwarza dane wyfgcznie w zakresie niezbednym do realizacji celu,

zapewnia, ze przetwarzane dane osobowe sg prawidtowe i w razie potrzeby uaktualniane,

przetwarza dane osobowe przez okres, w jakim jest to niezbedne dla zrealizowania celéw przetwarzania,
zapewnia bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, poprzez wdrozenie
odpowiednich $rodkow technicznych lub organizacyjnych.

3. Definicje

Administrator — Szkota Podstawowa w Lechowie; oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych;

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc osoby fizycznej;
Incydent — zdarzenia pojedyncze lub seria niepozadanych zdarzen zwigzanych z bezpieczenstwem danych
osobowych, informacji, ktére zagrazajg przetwarzaniu danych osobowych;

Inspektor Ochrony Danych /IOD/ — osoba, wyznaczona przez Administratora lub podmiot przetwarzajacy,
posiadajgca odpowiednie kwalifikacje zawodowe (wiedze fachowg na temat prawa i praktyk w dziedzinie
ochrony danych osobowych) oraz umiejetnosci wymagane do wypetniania zadan zwigzanych z ochrong
danych, zwana w tresci Polityki réwniez jako ,10D”;

Kopia zapasowa — kopia danych lub oprogramowania, ktérej celem wykonania jest odtworzenie systemu po
awarii;

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych;

Obstuga informatyczna — osoba lub podmiot wyznaczony przez Administratora do realizacji zadan w zakresie
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zarzgdzania, biezgcego nadzoru nad systemami informatycznymi oraz serwisu sprzetu komputerowego;
Podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
przetwarza dane osobowe w imieniu administratora;

Polityka — niniejsza Polityka ochrony danych osobowych;

Przetwarzanie — operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

Rejestr czynnosci przetwarzania danych — rejestr czynnosci przetwarzania danych osobowych, o ktérym
stanowi art. 30 ust. 1 RODOQO;

Rejestr wszystkich kategorii czynnosci przetwarzania — rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych, o ktorym stanowi art. 30 ust. 2 RODO;

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

Ryzyko — potencjalna sytuacja, w ktérej okreslone zagrozenie wykorzystujgc podatnosé aktywdw lub grupy
aktywéw powodowac moze chociazby potencjalng szkode majgtkowg lub niemajgtkowsg;

System informatyczny — system przetwarzania danych, w tym danych osobowych, tgcznie z zasobami
technicznymi (stanowisko pracy, jednostka centralna, system zarzadzania, sie¢ teletransmisyjna),
pracownikami oraz okreslonym obszarem dziatania (pomieszczeniami);

Uzytkownik - osoba posiadajgca dostep do dokumentacji zawierajacej dane osobowe lub dostep do systemu
informatycznego przetwarzajgcego informacje lub dane osobowe;

Zgoda — dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza,
w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych
jej danych osobowych.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

4. Podziat kompetencji w zakresie ochrony danych osobowych

Administrator

1)

wdraza odpowiednie $rodki techniczne i organizacyjne, majgce na celu zabezpieczanie przetwarzanych danych
oraz zapewnianie poufnosci, integralnosci i dostepnosci danych,

wyznacza 10D, o czym zawiadamia Prezesa Urzedu Ochrony Danych Osobowych,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia przetwarzanych danych
zgodnie z procedurg stanowigcy integralng czes¢ niniejszej Polityki,

upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym indywidualnie zakresie,
nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach informatycznych,

podejmuje decyzje dotyczace przeprowadzenia oceny skutkdw planowanych operacji przetwarzania danych
po konsultacji z 10D,

zatwierdza Rejestr czynnosci przetwarzania danych osobowych oraz Rejestr kategorii czynnosci przetwarzania,
wdraza niniejszg Polityke wraz z zatgcznikami,

dopetnia wszelkie pozostate obowigzki wymagane przez RODO i inne przepisy regulujgce zasady przetwarzania
danych osobowych,

publikuje dane kontaktowe Inspektora Ochrony Danych i zawiadamia o nich organ nadzorczy, zgodnie z art. 37
ust. 7 RODO. Publikacja danych kontaktowych odbywa sie w poprzez publiczne udostepnienie przez
Administratora informacji o: imieniu i nazwisku Inspektora, numerze kontaktowym lub adresie e-mail, zgodnie
zart. 11 w zw. z art. 10 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Inspektor Ochrony Danych /IOD/

1)

weryfikuje przestrzeganie przepisdw o ochronie danych osobowych i informuje Administratora oraz wszystkie
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osoby przetwarzajgce dane o obowigzkach na nich spoczywajacych,

aktualizuje dokumentacje z zakresu ochrony danych osobowych,

opracowuje rejestr czynnosci przetwarzania danych oraz rejestr kategorii czynnosci przetwarzania we
wspotpracy z Administratorem lub wyznaczonymi Uzytkownikami i dokonuje jego biezgcej aktualizacji na
kazde zgdanie Administratora,

wspotpracuje z Administratorem w zakresie oceny skutkdw planowanych operacji przetwarzania danych oraz
monitoruje jej wykonanie,

petni funkcje punktu kontaktowego oraz wspodtpracuje w przypadkach opisanych w przepisach z Prezesem
Urzedu Ochrony Danych Osobowych w kwestiach zwigzanych z przetwarzaniem danych osobowych,

sprawuje nadzor nad zgtoszonymi do IOD naruszeniami ochrony danych osobowych,

na wniosek Administratora opiniuje wnioski dotyczgace realizacji praw oséb, ktérych dane dotycza,

we wspoétpracy z Administratorem dokonuje systemowego sprawdzenia procesu wydawania upowaznien do
przetwarzania danych osobowych i uprawnien do systemdw informatycznych,

na wniosek Administratora opiniuje umowy powierzenia przetwarzania danych osobowych,

przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych dla oséb majacych dostep do
danych,

bierze czynny udziat w audytach zewnetrznych dotyczgcych przetwarzania danych osobowych w Szkole.

Obstuga informatyczna - wyznaczony przez Administratora pracownik Szkoty lub osoba zatrudniona, w tym

zakresie na podstawie umowy:

1) przydziela Uzytkownikom identyfikator i hasto do systemu informatycznego oraz dokonuje ewentualnych
modyfikacji uprawnien, a takze usuwa lub wytgcza konta Uzytkownikdw zgodnie z zasadami okreslonymi w
niniejszej Polityce oraz wtasciwych przepisach prawa,

2) dokonuje naprawy i konserwacji sprzetu komputerowego,

3) podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerdw, innych urzadzen majacych
wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej teletransmisji,

4) wykonuje kopie zapasowe danych lub oprogramowania,

5) prowadzi inwentaryzacje sprzetu komputerowego i oprogramowania,

6) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje IOD o naruszeniu i
wspotdziata z nim przy ustalaniu i usuwaniu skutkdéw naruszenia.

Uzytkownicy

Uzytkownicy dopuszczeni przez Administratora do przetwarzania danych osobowych, zobowigzani sg do:

a) udziatu w szkoleniach dotyczgcych ochrony danych osobowych,

b) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych,

c) niezwtocznego zawiadomienia przetozonego o naruszeniach zwigzanych z przetwarzaniem danych
osobowych,

d) stosowania okreslonych przez Administratora procedur isrodkéw majgcych na celu zabezpieczenie danych
przed ich udostepnieniem osobom nieupowaznionym.

5. Podstawy przetwarzania danych osobowych

1. Przetwarzanie danych osobowych zwyktych dopuszczalne jest tylko wtedy, gdy zostanie spetniona jedna z
przestanek wynikajgcych z art. 6 ust. 1 RODO.

2. W przypadku przetwarzania danych osobowych szczegdlnych kategorii podstawg do przetwarzania danych
mogg by¢ wytgcznie przestanki wynikajgce z art. 9 ust. 2 RODO.

3. W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktérej dane dotyczg, nalezy

stosowac¢ os$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, ktérego wzdér stanowi
zafacznik nr 1.1 do niniejszej Polityki (wzdr stuzy do konstruowania szczegdtowych zgdd na przetwarzanie
danych osobowych), a wzér oswiadczenia o wycofaniu zgody na przetwarzanie danych osobowych znajduje
sie w zatgczniku nr 1.2.
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6. Obowigzek informacyjny

Administrator realizuje obowigzek informacyjny w stosunku do osdb od ktérych bezposrednio sg zbierane
dane osobowe zgodnie z art. 13 ust. 1 i 2 RODO oraz w stosunku do oséb, ktorych dane zostaty zebrane
niebezposrednio od nich zgodnie z art. 14 ust.1i 2 RODO.

Obowigzek informacyjny Szkota realizuje poprzez umieszczenie klauzul informacyjnych w dokumentach
przekazywanym pracownikom oraz odestanie do miejsca, w ktéorym mozna uzyska¢ petna informacje
o przetwarzaniu danych: tablica ogtoszen, strona internetowa Szkoty.

Wszystkie klauzule informacyjne, tworzone dla potrzeb Szkoty zawarte sg w rejestrze, ktorego wzoér stanowi
zafacznik nr 2 do niniejszej Polityki.

7. Prawa osdb, ktérych dane dotyczg
Osobie, ktorej dane sg przetwarzane, przystuguja nastepujgce prawa:
prawo dostepu do danych,
prawo do sprostowania danych,
prawo do usuniecia danych,
prawo do ograniczenia przetwarzania danych,
prawo do przenoszenia danych,
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Szczegdtowe zasady realizowania w/w praw zostaty opisane w zatgczniku nr 3 do niniejszej Polityki.

8. Dopuszczenie do przetwarzania danych osobowych

Do przetwarzania danych osobowych w Szkole mogg mie¢ dostep osoby:
- wykonujgce zawdd nauczyciela;
- inne osoby wykonujgce czynnosci wspomagajgce nauczyciela;
- osoby wykonujgce czynnosci obstuge informatyczng;
- pracownicy administracji, wykonujgcy czynnosci kadrowo — finansowe.

Osoby sg dopuszczone do przetwarzania przez Administratora na podstawie pisemnego upowaznienia
do przetwarzania danych osobowych, oraz sktadajg oswiadczenie o zachowaniu w tajemnicy danych
osobowych (w poufnosci).

Upowaznienie jest przygotowywane na podstawie wzoru upowaznienia do przetwarzania danych osobowych
stanowigcego zatgcznik nr 4.1 do niniejszej Polityki, natomiast wzér oswiadczenia o zachowaniu w poufnosci
danych osobowych stanowi zatgcznik nr 5.

Upowaznienie wygasa wraz z rozwigzaniem umowy o prace lub zakorczeniem wykonywania czynnosci
zwigzanych z przetwarzaniem danych osobowych okreslonych np. umowg cywilnoprawna.
Administrator uprawniony jest do odwotania nadanego upowaznienia do przetwarzania danych osobowych w
kazdym czasie. Wz6r odwotania (cofniecia) upowaznienia stanowi zatgcznik nr 4.2
Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych rejestruje sie w
ewidencji oséb upowaznionych do przetwarzania danych, ktérej wzor stanowi zatgcznik nr 6 do Polityki.
Upowaznienia do przetwarzania danych przechowywane sg w aktach osobowych pracownika.
W przypadku zmiany stanowiska lub zakresu obowigzkdéw osoby upowaznionej albo w przypadku wystgpienia
innych okolicznosci, ktére wptywajg bezposrednio na rodzaj i zakres przetwarzanych danych osobowych,
nalezy odpowiednio zmieni¢ upowaznienie lub przygotowaé nowe.
W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujgcej odwotaniem upowaznienia,
nalezy odnotowac¢ te zmiany w ewidencji osdb upowaznionych do przetwarzania danych osobowych.
Powyzsze dotyczy kazdej formy zatrudnienia (umowa o prace, umowa cywilnoprawna, staz, praktyka).

9. Rejestrowanie czynnosci przetwarzania

Wszystkie czynnos$ci przetwarzania realizowane przez Szkote zamieszcza sie w Rejestrze czynnosci
przetwarzania danych.

WSszystkie czynnosci przetwarzania powierzone Administratorowi przez innego Administratora zamieszcza w

(9,
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Rejestrze wszystkich kategorii czynnosci przetwarzania.

Szkota przestrzega wszelkich zasad przetwarzania powierzonych jej danych natozonych na podstawie
obowigzujacych przepiséw prawa, umow powierzenia, oraz dokumentéw okreslajgcych zasady takiego
przetwarzania.

W przypadku zmian w przepisach prawa lub natozenia na Szkota obowigzku wykonania zadan realizowanych w
interesie publicznym lub w ramach sprawowania wtadzy publicznej, we wspotpracy z Inspektorem Ochrony
Danych, dokonuje sie uzupetnienia lub zmian w Rejestrze czynnosci przetwarzania danych.

W przypadku gdy Szkota wystepuje jako Podmiot przetwarzajgcy dane — na podstawie umowy powierzenia
przetwarzania danych lub innego instrumentu prawnego, we wspodtpracy z Inspektorem Ochrony Danych,
dokonuje sie uzupetnienia lub zmian w Rejestrze wszystkich kategorii czynnosci przetwarzania.

Rejestry, o ktorych mowa w ust. 1i 2 przyjmujg forme pisemna, w tym forme elektroniczna.

Administrator jest zobowigzany do udostepnienia w/w rejestrow na zgdanie organu nadzorczego. Rejestry nie
stanowig dokumentéw udostepnianych na podstawie Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publiczne;j.

10D we wspotpracy z Administratorem, przygotowuje i aktualizuje rejestry, o ktorych mowa w ust.1i 2.

W Rejestrze czynnosci przetwarzania danych prowadzonym przez Szkote jako Administratorze danych

osobowych, zamieszcza sie nastepujgce informacje:

a)

dane kontaktowe Administratora (Szkoty) oraz wszelkich wspdtadministratorow, a takie gdy ma to
zastosowanie - przedstawiciela administratora oraz inspektora ochrony danych;

cele przetwarzania;

opis kategorii 0séb, ktorych dane dotyczg, oraz kategorii danych osobowych;

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw w panstwach
trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku
przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1 RODO.

Rejestrze wszystkich kategorii czynnosci przetwarzania prowadzonym przez Szkote, w przypadku, w ktérym

wystepuje jako Podmiot przetwarzajacy dane osobowe, zamieszcza sie nastepujace informacje:

a)

d)

imie i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajgcego lub podmiotow
przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata Podmiot przetwarzajacy, a gdy ma to
zastosowanie - przedstawiciela administratora lub podmiotu przetwarzajgcego oraz inspektora ochrony
danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku
przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o ktérych mowa w
art. 32 ust. 1 RODO.

10. Szkolenia z zakresu ochrony danych osobowych
Kazdy Uzytkownik, ktory uzyskuje upowaznienie do przetwarzania danych osobowych ma obowigzek zapoznac
sie z najwazniejszymi informacjami o obowigzkach zwigzanych z przetwarzaniem danych osobowych. Wzér
informatora zawierajgcego w/w informacje stanowi zatgcznik nr 7 do niniejszej Polityki.

. Administrator utrzymuje kwalifikacje personelu na poziomie odpowiednim dla zapewnienia bezpieczenstwa

przetwarzanych danych i przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych.
Pierwsze szkolenie odbywa sie przed rozpoczeciem przetwarzania danych lub niezwtocznie po rozpoczeciu
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przetwarzania danych.
Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez sporzadzenie dokumentu
potwierdzajgcego uczestnictwo osoby w szkoleniu (imienna karta szkolenia).

11. Powierzenie przetwarzanych danych

1. Administrator moze powierzy¢ przetwarzanie danych osobowych podmiotom przetwarzajgcym.

2. W przypadku powierzenia przetwarzania danych konieczne jest albo zawarcie umowy powierzenia

przetwarzania danych osobowych pomiedzy Administratorem oraz podmiotem przetwarzajgcym, ktéry
przetwarza dane w imieniu Administratora albo postuzenie sie innym instrumentem prawnym, ktéry podlega
prawu Unii lub prawu polskiemu i wigze zardwno podmiot przetwarzajgcy jak i Administratora.

10D przygotowuje we wspotpracy Uzytkownikami i weryfikuje umowy powierzenia przetwarzania danych lub
inne instrumenty prawne przed ich zawarciem we wspotpracy z Administratorem.

. Administrator przyjat minimalne wymagania co do tresci umowy powierzenia przetwarzania danych, ktérej
wzdr stanowi zatacznik nr 8 do Polityki.

. Administrator po zawarciu kazdej umowy powierzenia — odnotowuje ten fakt w rejestrze zawartych umow
powierzenia, ktérego wzdr stanowi zatgcznik nr 9 do niniejszej Polityki.

12. Naruszenia ochrony danych osobowych

. Administrator stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych Osobowych.

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych stanowi zatgcznik nr 10
do niniejszej Polityki.

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI

13. Zasady dostepu do systeméw informatycznych. Identyfikator i hasto.

Administrator nadaje uprawnienia Uzytkownikom do pracy w systemach informatycznych.

Do ewidencji oséb upowaznionych do przetwarzania danych osobowych — zatgcznik nr 6 — wpisuje sie
systemy informatyczne do jakich osoba upowazniona do przetwarzania danych otrzymata dostep.

W  przypadku dostepu Uzytkownikéw do systemdéw informatycznych, nalezy stosowa¢ metode
uwierzytelnienia poprzez wpisanie indywidualnego identyfikatora / login’u oraz hasta.

Identyfikator jest przydzielany wedtug zasady przyjetej w Szkole.

Hasto powinno sktadac sie z unikalnego zestawu znakow, zawierajgcych mate i wielkie litery, cyfry oraz znaki
specjalne. Hasta powinny by¢ regularnie zmieniane przez Uzytkownikdw oraz niezwtocznie w przypadku
podejrzenia, ze hasto mogto zostac¢ ujawnione osobie nieuprawnione;j.

Uzytkownik zobowigzany jest do zachowania hasta w poufnosci i niezapisywania haset w sposob jawny.

Hasta administracyjne do urzadzen i systemow informatycznych, w tym baz danych, winny by¢
przechowywane w zapieczetowanej kopercie w miejscu wskazanym przez Administratora.

14. Rozpoczecie, zakoniczenie oraz zasady pracy w systemie
Rozpoczecie pracy w systemie odbywa sie poprzez:
a) przygotowanie stanowiska pracy,

b) wigczenie stacji roboczej,

c) wprowadzenie swojego identyfikatora i hasta.

. Zakonczenie pracy w systemie odbywa sie poprzez:
a) zamkniecie aplikacji,

b) odtaczenie sie od zasobdw systemowych,

c) zamkniecie systemu operacyjnego,

d) wytaczenie stacji robocze;j.

. Zabrania sie uzytkownikom pracujgcym w systemie:
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a) udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem lit. b,

b) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z obstuga informatyczng,

c) uzywania nielicencjonowanego oprogramowania.

Administrator prowadzi rejestr catego sprzetu informatycznego oraz wszystkich systemdéw i programow
informatycznych.

Uzytkownik zobowigzany jest korzystac ze sprzetu elektronicznego w sposob zgodny z jego przeznaczeniem i
chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

Uzytkownik ma obowigzek niezwtocznie zgtosi¢ utrate Iub zniszczenie powierzonego sprzetu
Administratorowi.

Uzytkownik nie moze bez zgody Administratora instalowaé dodatkowych urzadzen (np. twardych dyskéw,
pamieci) lub podtagczad niezatwierdzonych urzgdzen do systemu informatycznego.

Uzytkownik nie moze bez zgody Administratora korzysta¢é z prywatnego sprzetu elektronicznego
(np. laptopdw, telefondw, aparatéw fotograficznych, nosnikdéw typu pendrive) do wykonywania zadan
stuzbowych.

. Administrator ma prawo do monitorowania sprzetu stuzbowego wykorzystywanego przez Uzytkownikow. O

fakcie monitorowania Administrator zobowigzany jest powiadomi¢ Uzytkownikéw, zgodnie z przepisami
Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy, nie pozniej niz 2 tygodnie przed jego uruchomieniem.
Uzytkownik zobowigzany jest do korzystania wytgcznie z oprogramowania dopuszczonego do stosowania w
Szkole.

Uzytkownik nie moze instalowaé ani uzywac oprogramowania innego, niz przekazane lub udostepnione przez
Administratora.

15. Obstuga poczty elektronicznej

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego wytgcznie w celu
prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywac stuzbowego adresu mailowego do celdéw prywatnych.

Uzytkownik nie moze uzywac stuzbowego adresu mailowego w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad postepowania.
Uzytkownik powinien zachowac¢ szczegdlng ostroznosc przy wpisywaniu adresu odbiorcy wiadomosci.
Uzytkownik podczas wysytania maili do wielu adresatéw jednoczesnie, powinien uzy¢ metody ,Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,Do wiadomosci”.
Uzytkownik powinien zastosowaé zabezpieczenia kryptograficzne przy przesytaniu zatgcznikéw do
wiadomosci. Wysytajgc wiadomos¢ nalezy zaszyfrowaé hastem przesytany plik w formie zatgcznika, a hasto
powinno by¢ przekazane adresatowi za posrednictwem innego zrddta, tj. sms, bgdz podczas rozmowy
telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowaé szczegdlng ostroznos¢ podczas odbierania poczty elektronicznej,
a w szczegolnosci nie powinien otwierac plikow i linkdw w niej zawartych, ani otwiera¢ zatgcznikdw jezeli nie
ma pewnosci co do autentycznosci adresata wiadomosci. Tego typu maile w wiekszosci przypadkéw moga
zawierac zatgczniki ze szkodliwym oprogramowaniem, ktére po ,kliknieciu” infekujg komputer Uzytkownika.
W wyniku dziatania takiego szkodliwego oprogramowania moze dojs¢ do powaznych incydentéw, tgcznie z
petng utratg danych osobowych lub zaszyfrowaniem. W takim przypadku Uzytkownik powinien poinformowac¢
o zdarzeniu Administratora.

Uzytkownik powinien regularnie przegladac folder spam i usuwac niepotrzebne wiadomosci pocztowe.

16. Korzystanie z Internetu

Uzytkownik powinien korzysta¢ z dostepu do sieci Internet wytacznie w celach niezbednych do wykonywania
zadan stuzbowych.

Uzytkownik nie powinien otwiera¢ stron internetowych zawierajgcych tresci nie zwigzane bezposrednio z
wykonywang pracg, ze wzgledu na mozliwos¢ przypadkowego pobrania ztosliwego kodu, ktéry moze
automatycznie zainfekowac system operacyjny komputera.

Uzytkownik ponosi petng odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie instalowane z
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Internetu.

Uzytkownik nie moze korzysta¢ ze stron internetowych, na ktdérych prezentowane sgtresci o charakterze
przestepczym, hackerskim, pornograficznym lub innym zakazanym przez prawo (na wiekszosci stron tego typu
moze by¢ zaimplementowany ztosliwy kod, ktéry moze automatycznie zainfekowaé system operacyjny
komputera w sposdb niewidoczny dla Uzytkownika).

Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wczesniejszej zgody Administratora.

Uzytkownik w przypadku korzystania z szyfrowanego potaczenia przez przegladarke internetowa, powinien
zwrdcié¢ uwage na pojawienie sie odpowiedniej ikony (ktddka) oraz adresu www rozpoczynajgcego sie frazg
"https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktddki i sprawdzi¢, czy wiascicielem certyfikatu jest
wiarygodny wtasciciel.

Uzytkownik powinien zachowad szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku) lub podania naszych loginéw i haset, PIN-6w, numerdw kart
ptatniczych przez Internet.

17. Praca na odlegtosé

Komunikacja z zewnatrz powinna by¢ realizowana tylko poprzez mechanizmy zapewniajgce odpowiednie
bezpieczenstwo (np. VPN, Team Viewer). W przypadku firm zewnetrznych dokonujacych czynnosci
serwisowych, dostep taki jest nadzorowany przez Obstuge informatyczng oraz kazdorazowo powinien by¢
poprzedzony autoryzacjg (np. podaniem hasta do Team Viewer, ktére wygasa po skoriczonej sesji).

. Administrator wprowadza obowigzek logowania potgczen wykonywanych za pomocg sieci bezprzewodowej w
celu rejestracji dziatan Uzytkownikdw w sieci i zmniejszenia ryzyka uzytkowania sieci niezgodnie z
przeznaczeniem.

Komunikacje nalezy prowadzi¢ tylko za pomocg bezpiecznych metod transmisji, w tym wtgczenie transmisji
szyfrowanej lub przeniesienie ustug sieciowych na serwer posiadajgcy takg mozliwosc.

18. Zabezpieczanie sprzetu i systemu informatycznego

Komputery stacjonarne i przenosne powinny by¢ zabezpieczone programem antywirusowym, ktéry sprawuje
ciggty nadzor (ciggta praca w tle) nad pracg systemu.

. Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie powinno
odbywac sie przy wykorzystaniu ww. oprogramowania zainstalowanego na stacjach roboczych oraz
komputerach przenosnych.

Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Obstuge informatyczng o pojawiajgcych sie
komunikatach, wskazujgcych na wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem — wirusa
lub w przypadku sygnalizowanych probleméw z dziataniem oprogramowania antywirusowego.

Uzytkownik, ktéry posiada dostep do systemow informatycznym powinien mie¢ zablokowang mozliwos¢
instalowania nieautoryzowanego oprogramowania.

19. Uzywanie elektronicznych nosnikéw danych

Uzytkownik moze korzysta¢ wytacznie z elektronicznych nosnikéw danych przeznaczonych do uzytku

stuzbowego, w szczegdlnosci: pendriv, dysk zewnetrzny, CD-R, DVD itp.

Uzytkownik korzystajacy z elektronicznych nosnikéw danych w catym okresie uzytkowania odpowiedzialny jest

za bezpieczenstwo danych.

Uzytkownik korzystajgcy z ww. urzadzen zobowigzany jest do:

1) przechowywania danych na dysku szyfrowanym zabezpieczonym hastem,

2) transportu nosnika w sposdb minimalizujgcy ryzyko kradziezy lub zniszczenia oraz stosownego
zabezpieczenia nosnika przed uszkodzeniem,

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z nosnika osobom nieuprawnionym
(np. rodzina, dzieci, znajomi).

20. Przeglady i konserwacje sprzetu elektronicznego i nosnikéw danych
Obstuga informatyczna dokonuje przegladu i konserwacji sprzetu elektronicznego i nosnikéw danych.
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Uzytkownik nie moze samodzielne dokonywac napraw sprzetu elektronicznego, wymiany jego podzespotéw

oraz wykonywanie innych czynnosci nie zwigzanych bezposrednio z jego eksploatacjg lub nie dopuszczonych

do wykonywania przez producenta sprzetu w instrukcji obstugi.

W przypadku serwisowania zasobdéw informatycznych przez podmioty zewnetrzne, Obstuga informatyczna

wymontowuje dyski twarde przed oddaniem ich do serwisu. W sytuacji, gdy do serwisu nalezy oddac caty

zas6b Administrator winien podpisac¢ stosowng umowe powierzenia danych z firmg serwisowa.

Uzytkownik ma obowigzek niezwtocznie powiadomi¢ Obstuge informatyczng o wszelkich nieprawidtowosciach

i awariach sprzetu informatycznego, mogacych prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa

danych osobowych.

W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku zaistnienia mozliwosci

uszkodzenia informacji Obstuga informatyczna jest zobowigzana do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzgcej do przetwarzania
danych,

2) oceni¢ zasadno$¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowe] lub kilku kopii
zapasowych, a w przypadku uzasadnionej koniecznosci odtworzy¢ dane przy wykorzystaniu aktualnej kopii
zapasowej lub kilku kopii zapasowych.

21. Utylizacja i serwis sprzetu elektronicznego

W przypadku wycofania sprzetu elektronicznego z uzycia, dane osobowe na nim zapisane powinny by¢
kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych.

W przypadku braku mozliwosci programowego usuniecia danych ze sprzetu elektronicznego podlega on
fizycznemu zniszczeniu.

Zniszczenie sprzetu elektronicznego powinno by¢ potwierdzane protokotem zniszczenia.

W przypadku przekazywania stacji roboczej z dyskiem albo innych nosnikéw danych do naprawy, dysk lub
nosnik powinien zosta¢ zdemontowany lub pozbawiany danych, naprawa powinna by¢ dokonywana w
obecnosci osoby upowaznionej przez Administratora lub powinna zosta¢ zawarta umowa powierzenia
przetwarzania danych.

22. Zasady bezpiecznej pracy

Kazdy Uzytkownik zobowigzany jest do stosowania nastepujgcych zasad bezpieczenstwa:

1)

polityki ,,czystego biurka” - w trakcie pracy Uzytkownik powinien mie¢ na biurku tylko te materiaty, ktére sa
niezbedne do wykonywania obowigzkoéw stuzbowych. W przypadku opuszczenia stanowiska pracy materiaty
zawierajgce dane, wymagajace szczegdlnej ochrony powinny by¢ zabezpieczone przed dostepem osdéb
nieuprawnionych. Po zakonczeniu dnia pracy kazdy, Uzytkownik zobowigzany jest do zabezpieczenia wszelkich
dokumentéw i nosnikéw zawierajgcych istotne dane, wcelu uniemozliwienia dostepu do nich oséb
nieupowaznionych,

polityki ,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy Uzytkownik zobowigzany
jest do wylogowania sie z systemu badZ zablokowania dostepu do pulpitu stacji roboczej w celu
uniemozliwienia dostepu do systemu operacyjnego lub aplikacji przez osoby niepowotane. Ponadto w trakcie
pracy Uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktére sg niezbedne do wykonywania obowigzkow
stuzbowych,

takiego ustawienia monitora, aby osoby niepowotane nie mogty zapozna¢ sie z informacjami wyswietlanymi
na monitorze,

biezgcego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz przechowywania pozostatej
dokumentacji papierowej w zabezpieczonych szafach, zamykanych przynajmniej na klucz,

niepozostawiania 0séb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe, bez
obecnosci osoby upowaznionej,

zachowania w poufnosci wszelkich informacji, w tym danych osobowych poprzez ztozenie stosownego
oswiadczenia,

niepozostawiania klucza w drzwiach po zewnetrznej stronie pomieszczenia,

niepozostawiania pomieszczen biurowych bez opieki.
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23. Wydruki

Uzytkownik sporzadzajacy wydruki, ktore zawierajg dane osobowe jest odpowiedzialny za zachowanie

szczegdblnej ostroznosci przy korzystaniu z nich, a zwtaszcza za zabezpieczenie ich przed dostepem osdb nie

posiadajgcych imiennego upowaznienia oraz nieuprawnionych do wgladu.

W stosunku do dokumentéw papierowych stanowigcych wydruki z systemu informatycznego Szkoty,

Uzytkownikéw obowigzujg nastepujace srodki ostroznosci:

1) wydruki z systemu informatycznego i wszelkie dokumenty zawierajgce dane osobowe powinny by¢
niedostepne dla osdb trzecich,

2) wydruki z systemu informatycznego i wszelkie dokumenty zawierajgce dane osobowe nie mogg by¢
pozostawione w drukarce lub kserokopiarce ogélnodostepnej,

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomocg niszczarki,

4) dokumenty zawierajgce dane osobowe, ktérych nie mozna zniszczy¢ z przyczyn technicznych lub
formalnych, powinny by¢ sktadowane w miejscu z ograniczonym dostepem, systematycznie weryfikowane,
a nastepnie archiwizowane zgodnie z obowigzujgcymi w tym zakresie przepisami.

24. Postepowanie z kluczami

WSszystkie pomieszczenia biurowe w Szkole stanowig obszar przetwarzania danych osobowych.

Dodatkowo Administrator okreslit szczegdlne obszary przetwarzania danych objete dodatkowymi
zabezpieczeniami, do ktérych dostep majg tylko osoby upowaznione przez Administratora.

Opis Srodkéw technicznych stuzgcych do zabezpieczenia danych osobowych oraz wskazanie obszaru
przetwarzania zawiera zatacznik nr 11 do niniejszej Polityki.

Klucze do poszczegdlnych pomieszczenn osoby upowaznione pobierajg i zdajg po zakoriczonym dniu pracy
zgodnie z ustaleniami Dyrektora. Od momentu pobrania kluczy do momentu ich zdania na tych osobach
spoczywa petna odpowiedzialno$¢ za ich zabezpieczenie. Po otwarciu pomieszczen biurowych,
przed przystgpieniem do pracy, Uzytkownicy sprawdzajg stan zastosowanych zabezpieczen.

Zapasowe klucze do wszystkich pomieszczen winny zosta¢ odpowiednio zabezpieczone i przechowywane.
Kazdorazowe uzycie klucza zapasowego powinno by¢ zgtoszone do osoby upowaznionej przez Administratora.
Zabrania sie pozostawiania kluczy do pomieszczen z obszaru przetwarzania danych w drzwiach lub w
miejscach ogdlnie dostepnych. Pomieszczenia te powinny by¢ zamkniete na klucz sie na czas nieobecnosci
0séb upowaznionych w sposéb uniemozliwiajgcy dostep do nich osobom trzecim.

Zabrania sie dorabiania kluczy do pomieszczen, ktddek, szaf biurowych itp. bez zgody Administratora.

Zabrania sie pozostawiania osob trzecich w pomieszczeniach biurowych bez nadzoru oséb upowaznionych
przez Administratora.

25. Analiza ryzyka

. Administrator analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych uwzgledniajgc charakter,

zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym

prawdopodobienstwie wystgpienia i wadze zagrozenia, zwane dalej ,,analizami ryzyka”.

. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci osdb fizycznych dla czynnosci

przetwarzania danych lub ich kategorii.

. Analiza ryzyka powinna zapewniac:

1) zidentyfikowanie ryzyka,

2) oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalnosci Szkoty oraz prawdopodobienstwa
wystgpienia takiego ryzyka,

3) informowanie o nastepstwach wystgpienia ryzyka,

N

)

) ustanowienie priorytetdow w postepowaniu z ryzykiem,

5)

6) zbieranie informacji w celu doskonalenia podejscia do zarzgdzania ryzykiem.

regularne monitorowanie i przeglad réznych typow ryzyka oraz procesu zarzadzania ryzykiem,

4. Administrator dokumentuje wykonang analize ryzyka w postaci raportu.

. Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych
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w przypadkach, w ktorych zgodnie z analizg ryzyka, ryzyko naruszenia praw i wolnosci oséb jest wysokie oraz
w kazdym przypadku, gdy wymagajg tego obowigzujgce przepisy prawa i wytyczne Prezesa Urzedu Ochrony
Danych Osobowych.

26. Audyt bezpieczenstwa informacji (KRI)

. Administrator zapewnia przeprowadzenie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji nie rzadziej niz raz na rok lub czesciej zgodnie z powszechnie obowigzujgcymi w tym zakresie
przepisami.

. Administrator dokumentuje wyniki wykonanego audytu w postaci sprawozdania.

POSTANOWIENIA KONCOWE

Kazda osoba majgca dostep do danych osobowych w Szkole zobowigzana jest zapoznac
sie z niniejszg Politykg oraz potwierdzi¢ to oswiadczeniem w zat. nr 5.

Niniejsza Polityka winna podlega¢ przegladom dokonywanym we wspédtpracy z Inspektorem Ochrony Danych
na polecenie Administratora.

Dokument Polityki przechowywany jest w wersji tradycyjnej (papierowej) i Administrator udostepnia niniejsza
Polityke kazdemu Uzytkownikowi na zgdanie.



