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nie otwieraj
7rodta,

nie wykorzystuj opcji ,autouzupetnianie”
w wypetnianych formularzach,

nie zapamietuj swoich
w przegladarkach,

przy pracy na urzadzeniu przenosnym upewnij

zatgcznikdw z niewiadomego

haset

sie, ze jest ono zabezpieczone przed
dostepem osdb trzecich,
nie podtaczaj stuzbowych urzadzen

przenosnych do obcych sieci wi-fi,

gdy opuszczasz stanowisko pracy, zawsze

blokuj stacje roboczg, stosujgc skroty
Ctr+Alt+Del lub Windows+L,
koncz  prace w  systemach, zawsze

wylogowujac sie z nich poprawnie,
nie pozostawiaj niezamknietych pomieszczen

oraz nie zostawiaj w drzwiach tych
pomieszczen kluczy,

gdy konczysz prace, zabezpiecz przed
dostepem 0s0b nieupowaznionych

dokumenty papierowe oraz elektroniczne
nosniki danych, a takze wszystkie szafy,
w ktérych przechowywane sg dokumenty,

po zakonczeniu pracy zabezpiecz wszystkie
pomieszczenia, w ktdrych pracujesz,

gdy pobierasz klucze doktadnie sprawdz stan
kluczy,

gdy oddajesz klucz,
klucze,

doktadnie zabezpiecz

>

>

zgto$ do 10D potrzebe gromadzenia nowych
danych osobowych lub aktualizacje danych
dotychczasowych,

gdy  uzywasz  stuzbowego urzadzenia
przeno$nego poza siedzibg, zadaj o zgode na
jego wynoszenie,

zgtaszaj wszystkie incydenty ochrony danych
do ADO i IOD; Szczegoty zgtaszania i obstugi
problemdéw lub incydentéw zostaty opisane
w Instrukcji postepowania w sytuacji
naruszenia ochrony danych osobowych,

dbaj o otrzymany od pracodawcy sprzet
stuzbowy,

nie podfaczaj do gniazdek komputerowych
innych urzadzen niz stuzbowe urzadzenia
informatyczne,
zgtaszaj wszystkie
do przetozonego.

awarie sprzetu

Inspektor Ochrony Danych:
lod.rodo.ochrona@gmail.com

- W™ 5zkola
Podstawowa
w Lechowie

INFORMATOR
DLA PRACOWNIKOW
SZKOtY PODSTAWOWEJ W LECHOWIE

z zakresu bezpieczeristwa informacji oraz ochrony
danych osobowych

Szkota Podstawowa w Lechowie,
Lechdéw 66, 26-004 Bieliny

Inspektor Ochrony Danych:
lod.rodo.ochrona@gmail.com



OBOWIAZUJACA DOKUMENTACJA Z ZAKRESU
OCHRONY DANYCH OSOBOWYCH

- Polityka bezpieczenstwa przetwarzania danych
osobowych w Szkole Podstawowej w Lechowie,

- Rozporzadzenie Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. —

RODO,

- Ustawa z dnia 10 maja 2018 r. o ochronie

danych osobowych.

ADMINISTRATORZE

Do czynnosci zwigzanych z przetwarzaniem

danych osobowych mogg by¢ dopuszczeni

jedynie pracownicy, ktérzy:

- przeszli wstepny instruktaz w zakresie ochrony

danych osobowych przeprowadzony przez 10D,

- posiadajg pisemne Upowaznienie

do przetwarzania danych osobowych,

- podpisali Oswiadczenie o zapoznaniu sie

z przepisami o ochronie danych osobowych

i zachowaniu poufnosci,

- majg nadane odpowiednie uprawnienia

do przetwarzania,

» zgtos kazdego nowego pracownika
zatrudnionego na umowe, umowe zlecenie,
staz, praktyke do 10D,

» jezeli zamierzasz kupi¢ zasob informatyczny,
system lub program, skonsultuj to
z informatykiem i ustal szczegdty techniczne,

» jesli udostepniasz informacje dotyczgce
bezpieczerstwa informacji, zadbaj
o odpowiednie zapisy dotyczgce zachowania
poufnosci,
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» jesli udostepniasz dane osobowe podmiotom
zewnetrznym, zadbaj o umowe powierzenia,

» udostepnienie podmiotowi zewnetrznemu
danych moze nastgpi¢ dopiero po podpisaniu
umowy  powierzenia  lub  porozumienia
0 powierzeniu.

PRACOWNIKU

» oprdzniaj regularnie folder ,kosz”
w komputerze,

» nie przetrzymuj na pulpicie pojedynczych
plikdw oraz folderdw,

» nie przekazuj swojego loginu oraz hasta
wspotpracownikom i innym osobom
postronnym,

» zmieniaj hasto regularnie; utéz hasto, ktére
bedzie sie sktadato z duzych i matych liter, cyfr
i znakéw specjalnych,

» w pracy uzywaj tylko stuzbowych nosnikéw
danych zabezpieczonych hastem,

» nie wolno Ci uzywaé prywatnych i obcych
nosnikéw danych,

» dokumenty  papierowe niszcz  zawsze
w stuzbowej niszczarce,

» nie uzywaj nielegalnych publikacji, zdje¢ oraz
programow,

» kazdy nosnik danych przed odczytem
sprawdzaj zawsze systemem antywirusowym;
w przypadku wykrycia zagrozenia zgtos to,

» gdy udostepniasz dane osobowe
lub informacje, upewnij sie, ze przekazujesz je
tylko ich  wtascicielom lub podmiotom
upowaznionym na podstawie przepisow
prawa,

» gdy udzielasz informacji  telefonicznej,
zweryfikuj  tozsamo$é osoby, w celu
sprawdzania czy ma ona prawo do uzyskania
tych informaciji,

» gdy wysytasz wiadomos$é e-mail z zatgcznikiem
zawierajgcym dane osobowe, zahastuj ten
zatgcznik,

» gdy korzystasz z listy mailingowej, wysytaj
informacje, uzywajgc pola ,kopia ukryta”
w wiadomosci e-mail,

» gdy udostepniasz informacje publiczng, tak
zanonimizuj informacje, aby nie naruszyc¢ jego
praw i wolnosci, i zeby wnioskodawca
nie mogt go zidentyfikowac,

» jezeli kto$ zawnioskuje o realizacje swoich
praw, wynikajgcych z RODO, poinformuj o tym
przypadku 10D,

» wykorzystuj stuzbowg poczte e-mail tylko do
celéw stuzbowych,



